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Radiografia del fraude digital
entre usuarios de plataformas
de juego online en Espana

Percepciodn, exposicion y capacidad de
respuesta ante nuevas formas de fraude digital.
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EL FRAUDE DIGITAL SE PARECE CADA VEZ MAS A
LO REAL

Webs que imitan plataformas legitimas, mensajes que reproducen el lenguaje
de las marcas, falsas promociones, perfiles suplantados o contenidos
generados con inteligencia artificial estan haciendo que distinguir lo auténtico
de lo fraudulento sea cada vez mas complejo.

Juega sobre seguro analiza hasta qué punto los usuarios se sienten

oreparados ante estos riesgos y que ocurre cuando esa percepcion se pone a
orueba ante situaciones concretas.




... MEGA
IV1 CcAsINO

NO SOLO QUE CREEMOS QUE HARIAMOS.
TAMBIEN QUE HACEMOS CUANDO TENEMOS QUE
DECIDIR.

El estudio analiza siete dimensiones del fraude digital:

. Percepcion . Victimizacion
¢;,Creemos que sabemos detectar una estafa? ¢,Qué ocurre cuando interactuamos con ellos?
. Verificacion - Deteccion
¢, Qué comprobamos antes de confiar? ¢, Sabemos distinguir una plataforma legal de una imitacion?
. Exposicion « Nuevos riesgos
¢,Con qué frecuencia nos encontramos con contenidos sospechosos? ¢, Qué papel tienen redes sociales, influencers e inteligencia artificial?
- Reaccion

¢, Sabemos qué hacer cuando sospechamos que hemos caido?



... MEGA
V1 CASINO

200 USUARIOS DE PLATAFORMAS
DE JUEGO ONLINE

500 entrevistas online: Anteriormente
20,8%

Personas residentes en Espana de entre 18 y 55 anos que han

utilizado alguna vez plataformas de juego o apuestas online.

Participacion de usuarios de las 17 comunidades autonomas.

El cuestionario combina preguntas de percepcion

y comportamiento con pruebas practicas mediante materiales
ficticios.

Nota metodologica: los resultados describen la muestra
analizada y no deben extrapolarse al conjunto de la poblacion
espanola como una muestra representativa nacional.

Ultimos 12 meses
79,2%



B LO Q U E CREEMOS QUE SABEMOS
DETECTAR EL FRAUDE




NOS SENTIMOS RELATIVAMENTE PREPARADOS
FRENTE AL FRAUDE

Se puntua con

menos de 7 Nota media de capacidad para distinguir una
47,4% plataforma legal de una ilegal o fraudulenta.

Se puntua con 7 o mas
52,6%

Considera que su capacidad es de 9 0 10 sobre 10

LA PERCEPCION DE SEGURIDAD ES ALTA. LA PRUEBA PRACTICA CONTARA UNA HISTORIA DIFERENTE.



SOLO 1 DE CADA 3 SABE COMO COMPROBAR
OFICIALMENTE SI UNA PLATAFORMA ESTA
AUTORIZADA

Sabe donde comprobarlo
Tendria que buscar cdmo
No sabe dénde comprobarlo

Nunca se lo habia planteado

SABER QUE HAY QUE VERIFICAR NO SIGNIFICA NECESARIAMENTE SABER COMO HACERLO.



UNA LICENCIA GENERA CONFJANZA.
PERO TAMBIEN LO HACEN SENALES
QUE PUEDEN SER IMITADAS.

0 20 40
Licencia o autorizacion visible 51,6
Métodos de pago conocidos 45.8
Informacion clara de la empresa 44.8
Muchas resenas positivas 40

También influyen el posicionamiento en Google, el diseno, los seguidores o la recomendacion de una persona conocida.

LA APARIENCIA Y LA FAMILIARIDAD CONTINUAN FUNCIONANDO COMO ATAJOS DE CONFIANZA.



EL FRAUDE YA FORMA
PARTE DE LA EXPERIENCIA
DIGITAL




MAS DE LA MITAD HA VISTO CONTENIDO
DE JUEGO ONLINE QUE LE HA PARECIDO
SOSPECHOSO

Exposicion a contenidos sospechosos de juego online EXPOSICION POTENCIAL
Durante los ultimos 12 meses

SolconsiaelSeSRERiEe Ha visto contenido sospechoso
| 0 no esta seqguro de si lo era.

No esta seguro

0 10 20 30 40 50 60

SE HA ENCONTRADO POTENCIALMENTE ANTE CONTENIDOS SOSPECHOSOS.



TIKTOK E INSTAGRAM: PRINCIPALES CANALES
DONDE APARECE EL CONTENIDO SOSPECHOSO

Entre quienes han visto contenido sospechoso Otros canales:
O NO estan seguros. YouTube, buscadores, paginas web, aplicaciones moviles,
SMS, Telegram, Facebook, WhatsApp y X.

0 20
Base: 329 participantes. Respuesta multiple.

TikTok 31,6

Instagram 28,3

Email 27,4

EN EL FRAUDE RELACIONADO CON JUEGO ONLINE,
LAS REDES SOCIALES ADQUIEREN UN PESO ESPECIALMENTE RELEVANTE.



LA DUDA MUCHAS VECES APARECE DESPUES DEL

CLIC

Clic en un enlace

Descarga de aplicacién

Pago o ingreso

Datos personales

Datos bancarios

0%

Realizo al menos una accion

Facilitdo datos o realizo un pago

5% 10% 15% 20% 25% 30%

LA PREVENCION DEBE LLEGAR ANTES DE QUE APAREZCAN LAS DUDAS.



QUANDO ALGO PARECE
LEGITIMO




4 DE CADA 10 YA SE HAN ENCONTRADO CON

ALGO QUE PARECIA LEGITIMO Y DESPUES
DEJO DE SERLO

41.4 % 16.6 %

Ha encontrado contenido que parecia legitimo y No esta seguro de si le ha ocurrido.
resulto fraudulento o sospechoso.

EL FRAUDE NO SIEMPRE SE PRESENTA COMO FRAUDE.
SU CAPACIDAD PARA PARECER AUTENTICO ES PARTE DEL PROBLEMA.



PARA ALGUNOS USUARIOS,
LAS CONSECUENCIAS FUERON MAS ALLA DEL

SUSTO

Consecuencias sufridas por los afectados
Base: 207 participantes afectados - Respuesta multiple

0 20 40 60 80

DETECTAR EL PROBLEMA NO SIEMPRE EVITA LAS CONSECUENCIAS.



CUANDO PONEMOS A
PRUEBA LO QUE CREEMOS
SABER




A LA PREGUNTA, ;CUAL DE ESTAS DOS
PLATAFORMAS ES LA LEGAL?

|dentifica correctamente la plataforma legal

Elige la imitacion.

No confiaria en ninguna.

0 10 20 30 40

60,2% NO IDENTIFICA INEQUIVOCAMENTE LA PLATAFORMA LEGAL.



CREEMOS QUE SABEMOS DETECTARLO MEJOR
DE LO QUE REALMENTE LO HACEMOS

52.6 % 39.8 %

Se considera altamente capaz de distinguir una Identifica correctamente la plataforma legal en
plataforma legal de una fraudulenta. una prueba practica.

EXISTE UNA BRECHA CLARA ENTRE PERCEPCION Y CAPACIDAD REAL.
LA AUTOCONFIANZA PUEDE CONVERTIRSE EN UNA FALSA SENSACION DE SEGURIDAD.



INCLUSO QUIENES SE CONSIDERAN EXPERTOS
PUEDEN EQUIVOCARSE

47.6 Y% 35.2 Y%

|dentifica la plataforma legal Elige directamente la imitacion

El resto no confiaria en ninguna o no sabria determinarlo.

SENTIRSE ESPECIALMENTE PREPARADO |,
NO GARANTIZA DETECTAR CORRECTAMENTE UNA IMITACION CONVINCENTE.



VER UNA LICENCIA NO ES LO MISMO QUE
COMPROBARLA

No comprobaria

la licencia
33,5

Comprueba la licencia
46,5

Ver la licencia le
genera confianza

39,5
LA PROTECCION ESTA EN VERIFICARLA, NO SOLO EN VERLA.



EL PHISHING CLASICO SE RECONOCE MEJOR
QUE UNA WEB FALSA

6 9 o/ No sabria determinarlo
. 4 O

Cree que es autentico.

Lo identifica correctamente como fraudulento.

AUN ASI, CASI 1DE CADA 3 NO LO IDENTIFICA INEQUIVOCAMENTE.



SABER QUE ALGO PARECE EXTRANO TAMBIEN
IMPLICA SABER COMO REACCIONAR

Ignoraria el mensaje

Contactaria con la empresa por un canal conocido
Entraria por su cuenta en la web o app oficial
Pulsaria directamente el enlace

Responderia al mensaje

Realizaria una de las dos acciones potencialmente mas arriesgadas.

0 10 20 30 40

EL FRAUDE NO NECESITA CONVENCER A TODO EL MUNDO PARA FUNCIONAR.



ANTE UNA PROMOCION SOSPECHOSA,
LA MAYORIA DUDA. PERO NO TODOS.

Mucha confianza

Bastante confianza Concederia mucha

\ 0 bastante confianza a un anuncio ficticio.

Poca confianza

Ninguna confianza

0 10 20 30 40 50 60

, UNA PROMOCION CONVINCENTE
TODAVIA PUEDE SUPERAR LAS DEFENSAS DE UNA PARTE RELEVANTE DE LOS USUARIOS.



REDES SOCIALES,
PERSONAS CONOCIDAS E IA




UNA CARA CONOCIDA SIGUE FUNCIONANDO
COMO SENAL DE CONFIANZA

Reconoce que confiaria mucho o bastante “En un entorno en el que una identidad puede ser
mas en una plataforma desconocida si suplantada o un video manipulado, reconocer una
estuviera recomendada por un influencer, cara ya no garantiza reconocer la fuente”

celebrity o persona conocida.

LA NOTORIEDAD ACTUA COMO VALIDACION SOCIAL.



DOS DE CADA TRES CREEN QUE SABRIAN
DETECTAR UN VIDEO GENERADO CON IA

67 Y%

Se considera capaz o probablemente capaz de Considera que probablemente no seria capaz o
detectar un video manipulado o generado gue no seria capaz.
mediante IA.
UNA CONFIANZA ELEVADA

FRENTE A UNA TECNOLOGIA DISENADA PRECISAMENTE PARA PARECER REAL.

Este dato mide capacidad percibida, no capacidad real de deteccion.



LOS JOVENES: MAS
EXPOSICION, NO
NECESARIAMENTE MENOS
CAPACIDAD




EL 45% DE LOS JOVENES REDUCE SUS
COMPROBACIONES CUANDO UNA PLATAFORMA
LLEGA DESDE REDES O INFLUENCERS

USUARIOS DE 18 A 24 ANOS/Base: 180 jovenes de 18 a 24 afnos.

Realiza las m ismas comprobac jones Reduce las comprobaciones o no realiza
ninguna adicional.

Realiza algunas, pero menos

No comprueba nada adicional

EL CANAL A TRAVES DEL QUE DESCUBRIMOS UNA PLATAFORMA
PUEDE MODIFICAR NUESTRO NIVEL DE CAUTELA.



LOS JOVENES ESTAN MAS EXPUESTOS, PERO
TAMBIEN DETECTAN MEJOR ALGUNAS AMENAZAS

HA VISTO CONTENIDO SOSPECHOSO RELACIONADO CON JUEGO ONLINE

18-24 anos
|

+24
0 10 20 30 40 50 60 70

PLATAFORMA PARECIA LEGITIMA Y RESULTO SOSPECHOSA

18-24 anos

+24
0 10 20 30 40 50

MAYOR EXPOSICION NO EQUIVALE AUTOMATICAMENTE A MENOR CAPACIDAD DIGITAL.

El entorno y la frecuencia de exposicion también importan.



LOS JOVENES ESTAN MAS EXPUESTOS, PERO
TAMBIEN DETECTAN MEJOR ALGUNAS AMENAZAS

DETECTA CORRECTAMENTE EL PHISHING

18-24 anos
|

+24
0 20 40 60 80

IDENTIFICA CORRECTAMENTE LA PLATAFORMA LEGAL

18-24 anos
|

+24
0 10 20 30 40 50

MAYOR EXPOSICION NO EQUIVALE AUTOMATICAMENTE A MENOR CAPACIDAD DIGITAL.

El entorno y la frecuencia de exposicion también importan.



CUANDO YA HEMOS CAIDO




4 DE CADA 10 NO TIENEN CLARO QUE HACER
DESPUES DE UN POSIBLE FRAUDE

40.6 Y% 17.4 %

~ No sabe con seguridad como actuar tras Afirma saber perfectamente qué hacer.
Introducir datos o realizar un pago en una web
sospechosa.

PROTEGER AL USUARIO TAMBIEN SIGNIFICA EXPLICARLE QUE HACER DESPUES DE DETECTAR EL PROBLEMA.



QUEREMOS DENUNCIAR. LO QUE FALTA ES TENER
CLARO EL CAMINO.

Ante un fraude, ¢a quien acudirian primero?

Afirma que denunciaria o probablemente
denunciaria un intento de fraude incluso
sin haber perdido dinero.

Al banco Policia o Guardia Civil  Organismo especializado en ciberseguridad  La propia plataforma

LA PREDISPOSICION EXISTE. EL SIGUIENTE PASO ES SIMPLIFICAR DONDE, COMO Y A QUIEN REPORTARLO.



EL FRAUDE DIGITAL MAS
ALLA DEL JUEGO ONLINE




EL 57,4% ASEGURA HABER DETECTADO FRAUDE
DIGITAL DURANTE EL ULTIMO ANO

a detectado Declara haber recibido o detectado algun
ARt v intento de fraude déglgllatal dirigido hacia €l o



EN EL FRAUDE GENERAL, EL SMS CONTINUA
SIENDO EL PRINCIPAL CANAL

SMS
| “En el juego online destacan las redes sociales.

Email L .
mal En el fraude digital general continuan

| dominando SMS, email y teléfono.”

Llamada telefonica

0 10 20 30 40 50 60
Base: 319 participantes. Respuesta multiple.

EL CANAL DEPENDE DEL TIPO DE FRAUDE.



CUANDO CONCRETAMOS LAS SITUACIONES,
PRACTICAMENTE TODOS RECONOCEN ALGUNA

Ha recibido falsos avisos de entrega de paquetes.
Falsas ofertas, premios o promociones.

Mensajes que imitaban a empresas conocidas.
Suplantaciones de bancos.

Solicitudes sospechosas de pago.

Anuncios utilizando la imagen de una persona conocida.
Perfiles falsos en redes sociales.

Imagenes o videos sospechosos de haber sido manipulados mediante IA.

Reconoce haberse encontrad_o con al
menos una de estas situaciones.

50



PODEMOS ESTAR EXPUESTOS AL FRAUDE
SIN IDENTIFICARLO COMO TAL

“Este dato no significa que el 84,5% haya

sido victima. Refleja una diferencia entre la

percepcion general y el reconocimiento de
situaciones concretas.”

Reconoce despues haberse encontrado
con al menos una de las situaciones
concretas planteadas.

EXISTE UNA BRECHA ENTRE EXPERIMENTAR UNA SITUACION POTENCIALMENTE FRAUDULENTA
E IDENTIFICARLA MENTALMENTE COMO FRAUDE.



EL FRAUDE DEL FUTURO YA
ESTA AQUI




6 DE CADA 10 CREEN QUE HOY ES MAS DIFICIL
DETECTAR UNA ESTAFA QUE HACE CINCO ANOS

60.8 % 20.6 % 34.8 Y%

Considera que detectar una estafa digital es Mucho mas dificil Algo mas dificil
actualmente mucho o algo mas dificil.



LA INTELIGENCIA ARTIFICIAL ES EL PRINCIPAL
MOTIVO

Entre quienes consideran que el fraude se ha vuelto mas dificil de detectar:

La IA crea contenidos mas creibles

Las estafas imitan mejor a empresas reales

Cuesta diferenciar webs reales y falsas

o) 10 20 30 40

Base: 304 participantes.

LA SOFISTICACION TECNOLOGICA ESTA CAMBIANDO AQUELLO QUE ENTENDEMOS POR “PARECER REAL".






LA RELACION CON EL FRAUDE NO ES IGUAL EN
TODOS LOS TERRITORIOS

Para evitar conclusiones basadas en muestras demasiado pequenas, el analisis
principal se concentra en las seis comunidades con al menos 30 participantes:

Comunidad de Madrid
Cataluna

Andalucia

Castilla-La Mancha
Comunidad Valenciana

Galicia
0 20 40 60 80 100

La muestra permite observar diferencias relevantes entre comunidades en exposicion, deteccion y capacidad de reaccion.

LA SOFISTICACION TECNOLOGICA ESTA CAMBIANDO AQUELLO QUE ENTENDEMOS POR “PARECER REAL".



Elige la web imitacion

Identifica la web legal

Ha vivido una web/app que
acabd siendo falsa o
sospechosa

Detecta correctamente el
phishing

Sabria o cree que sabria
reaccionar

Lectura

Madrid

35,40%

38,40%

50,50%

71,70%

59,60%

Cataluna

23,80%

51,20%

40,00%

72,50%

75,00%

Andalucia

31,60%

27,60%

30,30%

65,80%

57,90%

C.-La Mancha

18,80%

47,90%

35,40%

79,20%

60,40%

C. Valenciana

43,20%

29,70%

45,90%

70,30%

40,50%

Galicia

40,00%

36,70%

40,00%

46,70%

63,30%

Los resultados apuntan a perfiles diferentes de vulnerabilidad: algunos territorios destacan por una mayor exposicion,

otros por una menor capacidad de identificacion y otros combinan ambos factores.

Resultados descriptivos de la muestra. Las bases regionales no permiten extrapolar los porcentajes al conjunto de cada

comunidad autonoma.



LA COMUNIDAD VALENCIANA PRESENTA EL
MAYOR PORCENTAJE DE ELECCION DE LA WEB
FALSA

Media del estudio: 30,6%

Comunidad Valenciana
Galicia

Comunidad de Madrid
Andalucia

Cataluna

Castilla-La Mancha

Lectura

La capacidad para distinguir una plataforma legal de una imitacion varia considerablemente entre territorios dentro de la
muestra.

La diferencia entre Comunidad Valenciana y Castilla-La Mancha alcanza 24,4 puntos porcentuales en la eleccion de la
web imitacion.



MADRID DESTACA POR LA EXPERIENCIA PREVIA
CON ENTORNOS QUE INICIALMENTE PARECIAN
LEGITIMOS

Participantes que afirman haberse encontrado con una web, app o promocion que parecia legitima, pero resulto falsa
0 sospechosa.

Madrid

Comunidad Valenciana
Cataluna

Galicia

Castilla-La Mancha

Andalucia
0 10 20 30 40 50 60

Comunidad Valenciana también se situa por encima del conjunto, mientras que Andalucia presenta la menor incidencia
declarada entre las seis comunidades analizadas.

UNO DE CADA DOS PARTICIPANTES MADRILENOS AFIRMA HABER VIVIDO YA UNA SITUACION DE ESTE TIPO,



CASTILLA-LA MANCHA OBTIENE EL MEJOR
RESULTADO EN LA PRUEBA DE PHISHING

ldentifica correctamente el mensaje fraudulento:

Castilla-La Mancha

Comunidad Valenciana
Andalucia

Galicia

La diferencia entre Castilla-La Mancha y Galicia supera los



CATALUNA PRESENTA LA MAYOR CAPACIDAD
DECLARADA DE REACCION

80
60

40 De los participantes catalanes afirma

haber facilitado datos personales o
bancarios, o haber realizado un pago, tras
interactuar con un contenido que
posteriormente le generd dudas.

20

Cataluna Galicia Castilla-La Mancha Madrid Andalucia Comunidad Valenciana

CONOCIMIENTO, EXPOSICION Y COMPORTAMIENTO NO EVOLUCIONAN NECESARIAMENTE EN PARALELO.



SEIS TERRITORIOS, SEIS LECTURAS

Mayor experiencia declarada con Mayor identificacion de la web legal y Menor experiencia declarada con

plataformas que dejaron de parecer mayor capacidad declarada de reaccion. plataformas falsas o sospechosas.

legitimas. 51,2% identifica la plataforma legal y 75,0% 30,3% afirma haber vivido una situacion de

50,5% ha vivido una situacion de este tipo. cree saber actuar ante un fraude. este tipo.

MMejores resultados ante las pruebas Mayor vulnerabilidad ante la imitacion y Elevada exposicion al fraude digital general

practicas. menor claridad sobre como reaccionar. y mayor dificultad ante el phishing.

Solo 18,8% elige la imitaciony 79,2% 43,2% elige la web falsa y solo 40,5% /6,7% declara haber detectado fraude digital

identifica correctamente el phishing. considera que sabria actuar. durante el ultimo ano, mientras que 46,7 %
identifica correctamente el mensaje de
phishing.

LOS DATOS NO DIBUJAN UN UNICO PERFIL TERRITORIAL DE RIESGO:
EXPOSICION, CAPACIDAD DE DETECCION Y REACCION PRESENTAN COMPORTAMIENTOS DIFERENTES SEGUN LA COMUNIDAD.



CONCLUSIONES




SEIS TERRITORIOS, SEIS LECTURAS

NOS SENTIMOS MAS PREPARADOS DE LO QUE PARECER SEGURO NO SIGNIFICA SER
DEMUESTRAN LAS PRUEBAS SEGURO

Licencias, resenas, metodos de pago y caras
conocidas pueden generar confianza.

52.6 % 39.8 %
Se siente capaz Acerto en la prueba iUrr?i?azear.\al sk e REN N PUSIE SE7
La confianza supera la capacidad demostrada.
EL FRAUDE YA FORMA PARTE DE LA MUCHAS VECES LAS DUDAS LLEGAN
EXPERIENCIA DIGITAL DESPUES DE INTERACTUAR
54.8 % 41.4 % 64.2 %
Vio contenido Vivio una situacion , - ,
sospechoso sospechosa Ha realizado alguna accion con contenidos que

despues le generaron dudas.

VERIFICAR ANTES DE CONFIAR. PENSAR ANTES DE INTERACTUAR.



SEIS TERRITORIOS, SEIS LECTURAS

REDES SOCIALES, PERSONAS CONOCIDASE IA DETECTAR UN FRAUDE NO BASTA:
CREAN NUEVOS ATAJOS DE CONFIANZA TAMBIEN HAY QUE SABER REACCIONAR
o
38.8 % 45 % e
Confiaria mas porla  De los jovenes reduce No tiene claro que hacer despues de introducir
recomendacion de sus comprobaciones al datos o realizar un pago en una web que
alguien conocido descubrir plataformas sospecha fraudulenta.

por influencers o redes.

EL RIESGO NO PRESENTA EL MISMO
PERFIL EN TODOS LOS TERRITORIOS

Las diferencias regionales muestran que la
exposicion, la deteccion y la capacidad de
reaccion no siguen un patrén unico.

La sensibilizacion debe abordar distintas
formas de vulnerabilidad.



LA MAYOR VULNERABILIDAD NO ES NO SABER
NADA.

ES CREER QUE YA SABEMOS LO SUFICIENTE.

Los usuarios conocen muchas de las senales.

Saben queé deben comprobar.

Y son cada vez mas conscientes del fraude digital.

Pero cuando las imitaciones se vuelven mas convincentes, la intuicion deja de ser suficiente.

Webs, mensajes, promociones, perfiles y videos pueden reproducir cada vez mejor las sefnales que utilizamos para decidir en qué
confiar.

Por eso, el reto ya no es unicamente detectar algo sospechoso.

Es aprender a:

PARAR. COMPROBAR. DECIDIR.

JUEGA SOBRE SEGURO

Antes de confiar, comprueba.
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